Fehler- und Ausnahmebehandlung




Was sind Software ,, bugs*

§ Syntaktische Fehler

o Fasche Schreibweise
o Fehlendes Semikolon

@ LOsung durch den Compiler - zwar l&stig aber relativ vollstandig

Schwerwiegender sind:
§ Semantische Fehler

o Fehler die wahrend des Programmlaufs auftreten
o Imeinfachen Fall: , Segmentation faults® (Allg. Schutzverletzung)
o Oder aber Programmergebnis verfa schen

@ Oft auch noch schlecht reproduzierbar (nur unter Last, nach langer Laufzeit,...)




Typische Fehlerquellen

§ Designfehler
o Fehlende Klammer
@ Vergessenes break
@ Semikolon zu vid
§ Programm ist zwar syntaktisch korrekt

aber fuhrt in der Regel nicht zum
gewnschten Ergebnis

§ Ist der Fehler aber erst gefunden...

§ Hilfsmittd:

o Verfolgung des Programmablaufs
durch:

o Log
o Debugger

If (result == 0)

text = "H er ist ein Fehler!*;

cerr << text << endl;

swtch (i) {
case 4.
text = "gerade”;
Case 3:
text = "ungerade";
br eak;

for (k=0; k<n; k++) ;
X += k;




Typische Fehlerquellen

§ Datenveranderung
@ Uberschrieben von Speicherbereichen

@ Uberschreiten von Feldgrenzen
(Index)

o Uberlauf von Variablen
o Char text = 312;

o Falsche Zeiger

§ Bedingte Kompilierung
o Fehlendes #endif
o Falsche Makros

#i f def DEBUG
cout "Schl ei fenstart
#endi f

/I nor mal er code

#i f def DEBUG

#endi f

c1"<< endl ;




Typische Fehlerquellen

§ Speicher-Fehler
@ Freigeben von bereits freien Speicherbereichen

o Reservierter Speicher wird nicht freigegeben
o Tempordre Pointer Variable in Funktion unter Verwendung von new()

@ Unzureichende Reservierung von Speicher flr Zeichenketten
o Uberschreitung von Feldgrenzen
o Nicht initialisierte Variable oder Zeiger




Wie findet man Fehler / Bugs

3 Statusausgaben ImCOde_ cout << "Schritt 1 fertig" << endl
@ "Log-" oder "Trace-"File << flush;

_ cerr << "Schritt 1 fertig" << endl;

§ Im einfachsten Fall:

@ Direkte Ausgabe auf
o cout aber mit flush, oder

o Car

LogFile ("10" , 2, "Datei geoffnet");
§ Komplexere Ausgabe zum Beispi€l
o Eigene LOG-Funktion
o Ausgabein Datel
o Ausgabesteuerung durch Log-Klassen
o oder LOG-Leve

LogFile ("COM , 1 , "Ausgabefehler");




Wie findet man Fehler / Bugs

§ PRE-Prozessor Hilfmittel

@ Uber Makros
#define LOGFILE ( x ) LogFile ( _FILE _, __LINE , x)
LOGFI LE ("Fehler") & fidhrt zu
LogFile ("Datei.ccp" , 125, "Fehler" );
@ Oder Ubersetzung nur im DEBUG Fall
#i f def DEBUG
#define LOGHI LE( x ) LogFile ( __FILE , _LINE__, Xx)

inline void LogFile (char * file, int |ine,
{ cout << "** " << file << "(" << line <<
<< flush; }

#el se
#defi ne LOGFI LE( X)
#endi f

"y

char *text)
<< text << endl




Wie findet man Fehler / Bugs

#i f def DEB
#define LOGFI LE( x ) LogFile ( _FILE _, __LINE _, x)
inline void LogFile (char * file, int line, char *text)
{ cout << "** " << file << "(" << line << ")" << text << endl <<
flush; }
#el se % FisfFhywss2@8@5\Uorlesungslogsmain.cpp{18>8chleife
#defi ne LOGFI LE( X) ﬂ:ﬂg
#endi f Hallo
Hallo
Hallo
_ _ % Fisfhvss2@@5\Uorlesungslogsmain.cpp(23>Nach Schleife
int main() Press any key to continue_

{

int X = 5;

LOGFI LE(" Schl ei fe"):

for (int i=0; i < x ; i+4+) Hallo
{ Hallo
} cout << "Hallo" << endl; E:Hg

LOGFI LE(" Nach Schleife"): Hallo

Prezs any key to continue

return 1:




Fehler in Funktionen und Modulen

§ Bisher war die Fehlersuche beschrankt auf das nachvollziehen des
Programmablaufs durch Debug - "Ausgabe"
§ Was aber wenn die Funktionsfahigkeit einer Funktion nicht vom
eigentlichen Coding sondern auch von der Eingabe von Werten
@ (d.h. den Ubergabewerten)

§ Abhangt.

§ Zur Erinnerung:

"Funktionen schliefden einen Vertrag mit dem Benutzer. Sie sicheren
eine Lestung zu, erwarten aber auch das Einhalten bestimmter
Bedingungen"

Siehe "Header-Datea"




Kapitel 9 : Wichtige Grundregeln fur den Programmierstil

§ Wer Funktionen erstellt muss
dem "Verwender" mitteilen
was die Funktion kann

@ rein technisch durch den
Prototyp
d.h. in der Header Datei

§ ....undwelche

V oraussetzungen und

Bedingungen die Funktion hat.

@ Dokumentation oder/und

o Kommentare im Quelltext
(Header und in der eigenen
Funktionsdatei)

int fakultaet (intx) ;
/I ber echnet die Fakultat von x, d.h. x!
/IPRE: x>0 &&

Il x klein genug, damit das Ergebnis
/l noch in int passt

// POST: Ergebnisist die Fakultaet von x
Il & & Ergebnis>=1

/********************************************

** void swap (int &x, int &Y)
** Changethe values of the two input parameters

** Input: int &y, int &Y.
** Caution referenz
** Return: nothing

** Precondition: none

** Side effects:

** Version: 1.0

** Author: your name

*********************************************/

void swap (int &X, int &Y);
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Wie meldet die Funktion "Fehler"

§ Z.B.fehlerhaft Ubergabewerte

§ Fehlfunktionen innerhalb der Funktion
g Dateal lasst sich nicht 6ffnen
o Speicher lasst sich nicht allokieren

@ Berechnungen sind Fehlerhaft ( div. by zero)
D ...

§ Welche Entscheidungen konnen getroffen werden, wenn die Funktion
lhren "Vertrag" nicht einhalten kann?
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Klassisches Verfahren: Ruckgabewert == Fehlercode

§ EineMoglichkeit zur Information des Benutzersist es den
Rlckgabewert als Fehlercode zu interpretieren.

§ Klassisches Verfahren ba Standard-Funktionen
int Funktion (...)
return O : // Fehler

o Z.B. maloc fur Speicheranforderung
Die Verantwortung wird an den Benutzer weitergereicht.

§ DieFrageidt: "Ist esbel allen Fehlern sinnvoll welter zu arbeiten?”
g Oftist dies nicht sinnvoll!
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Sicheres Beenden in Ausnahmesituationen assert()

§ Falsdie Welterverarbeitung nicht sinnvoll ist:
o Verwendung von assert()

§ Pruft Bedingung und bricht ab falls"FALSE"

. Assertion failed: i<3. file F:~fhwss2885“Uorlesung nen~main.cpp,. line 23
include <cassert> -

Microsoft Yisual C++4 Debug Library

for (inti=0;i<x;i++)
Q Debug Error!
{ Program: FiiFHISS200S Y ORLESUMNG newDebugineu, exe
cout << " Hallo" << endl;
assert (i<3);

} (Press Retry ko debug the application)

abbrechen I '-.-'-.-'ieu:lerhu:ulenl Ignarieren |

abriormal program termination

Kann durch Compiler Schalter NDEBUG deaktiviert werden (#define NDEBUG)
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Welterreichen oder Abbruch try / catch

§ Ein Programmteil versucht eine Funktion aufzurufen. Dieser Versuch
wird eingeleitet durch das Schltsselwort: try

§ Die Funktion |6st ba eilnem Fehler etnen Ausnahme aus. "Wirft eine
Ausnahme" Schlissalwort throw

§ Der Aufrufer kann nach dem try Block versuchen die Ausnahme zu
bearbeiten. D.h. sie aufzufangen. Schllsselwort catch.

try Funktion ()
{ {

/111 1rgendei nen Funktion

funktion(): [11] Fehler tritt auf
} throw ("Fehler");
catch (...)
{ }

/1] Fehl er bearbeiten
}
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Ausnahmebehandlung Uber Funktionsgrenzen

§ throw-Anweisung erzeugt en Ausnahmeobjekt
o enthdlt Fehlermeldung und/oder Daten zum Wiederaufsetzen
§ das Ausnahmeobjekt wird in der Aufrufhierarchie zur
Fehlerbehandlung weitergereicht

@ |ede Funktion, die kein passendes catch enthalt, wird ordentlich beendet
@ dann wird in der Aufrufumgebung weiter nach einem catch gesucht

§ damit Fehlerbehandlung Uber mehrere Aufrufebenen hinweg
o Bibliotheksfunktion erkennt Fehler, kann sie aber nicht behandeln
o Aufrufumgebung kann Fehler behandeln, aber nicht selbst erkennen

wichtiger Vorteil und
zugleich der Normalfall

15



Auswerfen elner Ausnahme in einer Funktion

§ if-Abfrage auf Fehlerbedingung mit
throw-Anweisung

§ keine passende catch-Anweisung

§ automatisches "stack unwinding":
beim Verlassen von Blocken werden
|okale Objekte freigegeben.

§ Ausnahmeobjekt muld kopierbar sein
(Copy-Konstruktor)

@ dynamische Allokation mdglich, aber
nicht zu empfehlen

voi d el neFunktion (I nt
par am
t hrow (char*, Ciath)

| f (Fehl er Auf getreten)
t hrow " Mel dung”;

| f (anderer Fehl er)
throw Cvath (Wert);
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Auffangen in der Aufrufumgebung in Java

en Muf}

erster passender catch-Block wird
ausgefuhrt
@ Auswahl anhand des Datentyps des
Ausnahmeobjekts

Typumwandlung in Basisklasse oder
Zeigerumwandlung wird ggfs.
vorgenommen

o deshalb abgeleitete Klasse vor
Basisklasse auffiihren

catch (...) fangt alles ab
@ wenn, dann als letzter Block

Der Fehler kann aus dem catch Block
an e nen anderen handler
weitergereicht werden

@ throw;

Programmabbruch falls kein
passender catch-Block existiert

try {
el neFunktion (27);

Funktion2 (5); normal er

} Ablauf
catch (const char* Text)

{
cout << Text; Fehler-

} behand-
catch (Cwvat h* Ursache) lung

{

/I Ursache auswerten
del ete Ursache;

}

catch (...) {
t hr ow;

}
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Erweiterung der Funktionsdeklaration

§ Funktionsschnittstelle wird um
Deklaration der maglichen Ausnahmen
erweitert

o keine Angabe: die Funktion kann beliebige
Ausnahmen auswerfen

o leereListe: die Funktion wirft garantiert
keine Ausnahme aus

§ vollstandige Beschreibung einer
Funktionsschnittstelle:

voi d Funktionl (int param
throw (char*, Cwvath, CWVath*)

{
}

voi d Funktion2 (int param
/| beliebige Ausnahnen !!!

{
}

voi d Funktion3 (int param
throw () // garantiert keine

{
}
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